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あらまし スマートフォンなどに搭載されている画面ロック機能には，暗証番号やパターンなどの

認証方式が利用されている．しかし，これらの認証方式は，第三者やカメラなどによる覗き見攻

撃に対して脆弱である．そのため，我々は以前より覗き見攻撃への対策として，自己組織化マップ

を用いたリズム認証方式を提案してきた．しかしながら，この認証方式をユーザが使い続けるこ

とによって慣れによる誤差が生じ，認証精度が低下し続ける問題がある．そこで本論文では，認

証回ごとにユーザの入力情報を基に閾値の中心を移動し，自己組織化マップを定期的に更新する

ことによって，ユーザの慣れによる認証情報の変化に対応したリズム認証方式を提案する．この

手法により，認証精度を保持し，認証方式の長期利用が可能になることが期待される．
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Abstract Existing authentication methods for display lock system, e.g. PINs and Android

password pattern, have a common problem called “shoulder-surfing,” that means inferring au-

thentication information by watching the authentication sequence. We proposed the rhythm au-

thentication method using Self-Organizing Map (SOM) for countermeasure of shoulder-surfing.

However, this method has a problem that authentication accuracy is influenced by user’s prac-

tice. In this paper, we propose the method that center of threshold is moved by the user’s

input information every authentication, and SOM is learned periodic by server. It expects that

long-term using of the authentication method by proposed method.

1 はじめに

近年，BYOD（Bring Your Own Device）に

よるビジネスモデルのツールや個人のライフア

イテムとして，スマートフォンをはじめとする

モバイル端末が普及してきており，端末内の社

内情報や個人情報の守秘への意識が高まりつつ

ある [1]．多くのモバイル端末には，他人から

端末を操作されないように画面ロック機能が搭

載されており，そのロック解除に暗証番号やパ

ターンなどの認証方式が利用されている．しか

しながら，人通りの多い場所や公共施設などで

画面ロックを解除する際には，第三者や監視カ

メラなどにより肩越しから認証動作を覗き見ら
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れ，認証情報が漏れてしまうこと（以下，覗き

見攻撃）が考えられる．

覗き見攻撃への対策として，従来から様々な

研究が行われている [2]～[4]．しかし，これらの

研究は認証動作をカメラによって覗き見され，認

証動作を解析される攻撃（以下，録画攻撃）に

対して，十分な耐性を有していない．そのため，

利用者が画面を見ながら認証動作を行う以上，

その認証画面を録画されていないことが保障さ

れない限り，十分な安全性を確保できない．

録画攻撃対策の先行研究として，自己組織化

マップ（Self-Organizing Maps，以下，SOM）

を用いたリズム認証方式 [5, 6]が行われている．

この認証方式は，タッチスクリーンをタップし，

そのタップのイベント時間をSOMに入力し，学

習・分析によりその類似度に応じて個人認証を

行う．そのため，利用者は画面上のタップのみ

で認証を行うことができるため，鞄やポケット

の中などに端末を入れたまま画面を見ずに認証

情報を入力でき，認証画面を録画されることは

なくなる．我々も以前に，マルチタッチ操作に

対応したリズム認証方式 [7]について提案した．

マルチタップ操作により，従来のリズム認証方

式より認証精度が向上したが，リズム認証方式

をユーザが使い続けることによって慣れによる

誤差が生じ，認証精度が低下し続ける問題が出

てきた．

そこで本研究では，認証回ごとにユーザの入

力情報を基に閾値の中心を移動し，SOMを定

期的に更新することによって，ユーザの慣れに

よる認証情報の変化に対応した認証リズム認証

方式を提案する．具体的に，閾値の中心の移動

については，SOM上において認証ごとに得る

入力情報の勝利ノードを探索し，その勝利ノー

ドと従来の勝利ノードとの重心を新たな閾値の

中心として決定する手法を提案する．SOMの

定期更新については，SOMの学習時間を考慮し

た，効率的な更新手法について提案する．また，

SOMを用いた認証方式は従来のリズム認証方

式 [7]と同様であり，本人拒否率（False Reject

Rate，以下，FRR）および他人受入率（False

Accept Rate，以下，FAR）の低減を考慮し，全

ての特徴のうち利用者本人の再現率が高い特徴，

および，他人との特徴差が大きい特徴をそれぞ

れ用いる．

2 関連研究

2.1 覗き見耐性を持つ認証方式

覗き見耐性を持つために，端末の振動機能を

用いた認証方式 [2]や fakePointer[3]がある．こ

の認証方式は，暗証番号を入力する際に，入力

カーソルを複数表示し，正解の入力カーソルを

振動で通知する方法である．正解の入力カーソ

ルは認証のたびにランダムで変化するため，認

証動作を覗き見られても認証情報が露呈しない

特徴を持つ．

覗き見耐性を持つ認証方式として，アイコン

と移動法則を用いた STDS認証方式 [4]もある．

この認証方式は，まずユーザがパスワードとな

るアイコンと独自の移動法則を登録する．そし

て，表示されたアイコン群から登録したアイコ

ンを探し出し，そこから移動法則に従って移動

した先のアイコンをタップすることによって認

証を行う．登録したアイコンの位置は認証のた

びにランダム変わるため，覗き見られても登録

したアイコンが露呈しない特徴を持つ．

これらの認証方式は，覗き見に対して有用で

はあるが，カメラなどの録画機器に対して耐性

が十分ではなく，認証動作や端末の画面を複数

回録画された場合，認証情報が解析されてしま

うことが考えられる．そのため，利用者が画面

を見ながら認証動作を行う以上，その認証画面

を録画されていないことが保障されない限り，

十分な安全性を確保できない．

2.2 自己組織化マップ

自己組織化マップ（Self-Organizing Maps:

SOM）とは，競合学習型ニューラルネットワー

クの一種であり，与えられた入力情報の類似度

を 2次元空間のマップ上での距離で表現するモ

デルである [8, 9]．

SOMは入力層と競合層の 2つの層から成る．

入力層には入力ベクトルが割り当てられたノー

ドを，競合層には入力ベクトルと同次元の参照
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ベクトルを割り当てられた，2次元空間上で規則

的に配置したノードをそれぞれ持つ．まず，入

力ベクトル
−→
i が入力層に与えられたとき，競

合層において
−→
i との内積が最も大きい参照ベ

クトルを持つノードを探索する．この探索によ

り特定したノードを，勝利ノードと呼ぶ．勝利

ノード vが決定したとき，勝利ノードとその周

辺のノードに対して，以下の式 (1)～(3)を適用

し，勝利ノードを含むノード n の参照ベクト

ル−→rnを
−→
i へ近づけるための学習を行う．式に

おいて，2次元空間上での勝利ノードの座標を

Lv = (xv, yv)，近傍半径 θ内のノード nの座標

を Ln = (xn, yn)とする．また，T は予め設定

した学習の総回数，tは学習回数，σ は近傍の

広がりを表す正規分布の標準偏差に対応した正

の定数とする．

−→rn(t+ 1) = −→rn(t) +Hn(t) · (
−→
i (t)−−→rn(t))

(1)

Hn(t) = α(t) · exp(−|−→Ln −−→
Lv|2

2σ2
) (2)

α(t) = 1− t

T
(3)

これらの式を用いて学習を行うことにより，

特徴が似たデータは近い場所に，異なる特徴の

データは遠い場所にマッピングされるため，複

数の多次元データを視覚的に解りやすく分類す

ることができる．また，ある勝利ノードとそれ

に特徴が似たデータとが集合した領域を，以降

では近傍領域とする．

SOMの特性を活かしたリズム認証の先行研

究 [5, 6]が行われており，認証の判定における

SOMの有用性が報告されている．本研究にお

いても認証の判定に SOMを用いる．

2.3 リズム認証

リズム認証とは，連続した入力の時間差を認

証情報として用いる認証方法であり，利用者個

人の行動的特徴を活かしたバイオメトリクス認

証の一つである．リズム認証は，従来からキー

ボードなどの入力装置を対象とした研究 [5]～

[7],[10]～[12]が行われており，現在は，モバイ

ル端末向けにタップ入力を利用した研究が行わ

サーバ

モバイル端末

①登録情報の送信

③SOM情報の送信

②SOM作成

認証情報登録時認証情報登録時認証情報登録時認証情報登録時

認証認証認証認証時時時時

①タップによるリズム入力

②入力情報とSOM情報との照合

③照合結果による認証成否判断

③認証成功→ ロック解除

認証失敗→ 再入力

図 1: 認証情報登録および認証の手順

れている [6, 7]．リズム認証を用いることによ

り，利用者は認証画面を見ずに，タッチスクリー

ンへのタップ入力によって認証を行うことがで

きる．そのため，他人や監視カメラに認証画面

を露呈することがなくなり，認証情報の漏洩を

防ぐことが期待できる．しかし，現在のリズム

認証の認証情報は入力の時間差のみであるため，

FRRや FARが増えやすく，認証精度が十分で

はない．

野口らによって，シングルタップ操作による

リズム認証方式 [6]が提案されている．この方

式は，使用する指に関わらず，タップしたリズ

ムを認証情報にする認証方式である．この方式

は SOM利用しており，タップのイベント発生

時間および終了時間を入力データにしている．

リズムのみであるため，画面が小さいモバイル

端末でも適用しやすい利点がある．しかし，指

の識別は行わないため，認証の際に画面をタッ

プする音を他人が聞くことで，認証情報である

リズムが漏れ，他人が同様のリズムでタップす

ることで画面ロックを解除されてしまうことが

考えられる．

我々は以前に，マルチタップ操作を利用した

リズム認証方式 [7]を提案した．この認証方式
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は，認証方式 [6]を基に，タップのイベント時

間による特徴量を追加し，さらに指の識別や指

間の距離など計 6項目の入力データから SOM

を作成し，その SOMを認証に利用した方式で

ある．

図 1に，この認証方式の認証情報登録および

認証の手順について示す．モバイル端末は個人

で所有している場合が多く，複数のユーザで 1

つの端末を共有することは少ない．そのため，

ユーザは端末 1台につき 1名であることを想定

する．

認証情報の登録では，ユーザが端末上でタッ

プした認証情報はサーバへ送信され，サーバで

SOMを作成する．サーバは作成した SOMの

データを端末へ送信し，登録は完了する．

サーバで SOMを作成する理由として 2つ挙

げられる．まず，SOM作成の膨大な処理への対

応である．SOMは，1つのノードにつき n次元

を扱い，1つのマップは数千～数万のノードに

よって構成されている．それらのノードにつき，

探索および学習を数万回行うため，その処理は

膨大である．その処理をモバイル端末上で行う

には負荷が大きく，端末の動作が不安定になる

ことが考えられるため，処理能力が高いサーバ

で SOMを作成する．次に，端末間での認証情

報の共有によるユーザの負荷軽減がある．複数

台の端末を有するユーザが各端末上で本人認証

を行う際，ユーザ本人の既存 SOMを端末へ送

信して認証情報を共有することにより，各端末

で認証情報の新規登録や変更を行う必要がなく，

普段通りに認証を行うことができる．これによ

りユーザは，新たに認証情報を覚えたり，複数

の認証情報を管理したりする必要がない．

認証時では，まず，ユーザは端末上をタップ

してリズムを入力する．次に端末内では，入力

情報と SOMとを照合し，入力情報の勝利ノー

ドと近傍領域の中心とのユークリッド距離を求

める．そして，その距離が予め定義した閾値内

であるか否かによって認証の成否を判断する．

認証が成功した場合は画面ロックを解除し，失

敗した場合はユーザに対し再度入力を求める．

指の識別や指間の距離も特徴として加えるこ

とにより，ユーザ本人と他人との区別がつきや

すくなり，従来のリズム認証方式よりも認証精

度が向上した．しかし，ユーザの慣れによって

発生する認証動作の誤差により，FRRが上が

り，認証精度が徐々に下がることが考えられる．

3 提案手法

本論文では，ユーザの慣れによって発生する

認証動作の誤差による認証精度の低下を抑える

ため，ユーザ登録時だけでなく認証入力時の入

力情報も考慮し，次の 2手法に基づいたリズム

認証方式を提案する．リズム認証方式は，以前

我々が提案した認証方式 [7]を用いる．

• 閾値の中心移動による SOM上の認証判定

位置の変更

• SOMの定期更新

3.1 閾値の中心移動による SOM上の認

証判定位置の変更

認証判定は，近傍領域の中心からの距離が閾

値内であるか否かによって決定する．近傍領域

の中心は，ユーザが登録した複数の入力情報を

SOMに入力した際，各入力情報の勝利ノード間

の重心である．ユーザが認証手法に慣れてくる

と，リズムの速さや指の距離などが登録時と比

べて変わってくるため，認証入力時の勝利ノー

ドが，近傍領域の中心から徐々に離れ，閾値外

へマッピングされることが考えられる．

そこで，ユーザ登録時や認証入力時の各勝利

ノードの重心を閾値の中心とし，認証回を重ね

るごとに閾値の中心を移動することによって認

証判定の位置を変更する手法を提案する．

図 2に，勝利ノード間の重心の移動について

示す．この図では，例として3つのノード間の重

心を閾値の中心としている．また，図中のノー

ドに記した数字は登録順（または入力順）を示

す．まず，ユーザ登録時において，ユーザは一

連のリズムのタップ情報を複数回分（図 2の例

では 3回分）登録する．端末は，これらのタッ

プ情報を認証サーバへ送信し，認証サーバでは

送信されたタップ情報を基に SOMを作成する．
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1

2

3

重心

登録時の

勝利ノード

（3回入力分）

認証入力時の

勝利ノード4

1

2

3

重心の移動

新しい

重心

図 2: 勝利ノード間の重心の移動

このとき，送信された全てのタップ情報の勝利

ノード間の重心を求め，その重心となるノード

を閾値の中心とする．

重心測定の対象になるノード数を r，SOMに

おいて m番目に入力されたタップ情報の勝利

ノードの座標を (xm, ym)とするとき，閾値の

中心となるノードCの座標C(x, y)を求める式

を，以下に示す．

• m < rのとき

C(x, y) = (
m∑
i=1

xi
m
,

m∑
i=1

yi
m
) (4)

• m ≥ rのとき

C(x, y) = (
m∑

i=m−r

xi
r
,

m∑
i=m−r

yi
r
) (5)

次に，認証時において，ユーザは一連のリズ

ムをタップし，認証を行う．認証に成功した場

合，重心の対象となっているノードのうち最も

モバイル端末 認証サーバ

ユーザ登録

登録情報� �

SOM�

��

��

重心の更新

(1期目)

認証情報��

SOM�の作成

SOM
�

SOM
�
の作成

重心の更新

(2期目)

認証情報��

SOM


の作成

SOM
�
の作成

SOM



重心の更新

(3期目)

認証情報��

SOM
�
の作成

SOM
���

��

��

重心の更新

(�期目)

認証情報��

SOM
���
の作成

図 3: 端末と認証サーバ間の相互通信による

SOMの定期更新

古いものを対象から外し，認証時のタップ情報

の勝利ノードを重心の対象に加え，新たな重心

を求める．(図 2の下部参照) 新たな重心を閾値

の中心とする．

閾値の中心が移動することにより，ユーザの

慣れによりタップ情報の勝利ノードが変わって

も，従来のタップ情報の勝利ノードと併せて閾

値内に収めることができるため，本人拒否率が

上がりにくくなることが考えられる．

3.2 SOMの定期更新

閾値の中心を移動しても，重心の対象になる

全ての勝利ノードが閾値内に必ず入るとは限ら

ない．そこで，認証サーバで SOMを定期的に

学習しなおし，閾値の中心を改めて定義する手

法を提案する．SOMは学習に多くの時間を要

するため，端末は認証サーバで SOMを作成し

ている間，SOMデータが更新されるまで待機
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状態になることが考えられる．そのため，効率

的に SOMの更新を行う必要がある．

図 3に，端末と認証サーバ間の相互通信によ

る SOMの定期更新を示す．以下にその更新手

順について述べる．また，図 3内および手順内

で用いる記号を，以下に示す．

R: ユーザ登録情報

Nx: x期目で新たに得た認証情報．ここでの 1

期間は，認証サーバに前回の認証情報を送

信してから再び新たな認証情報を送信する

までの期間を指す．

SOMR: Rを基に作成した SOM

SOMNx : Rを併せて x期までに得たNxを基

に作成したSOM．基にする情報の数は，3.1

節における重心測定の対象になるノード数

rとする．

T : 端末

S: 認証サーバ

A → B: AからBへ送信する．

端末および認証サーバでの通信手順

1. T → S : R

端末から認証サーバにユーザ登録情報Rを

送信する．

2. S : SOMR

認証サーバは SOMRを作成する．

3. S → T : SOMR, x = 1

認証サーバから端末に SOMRを送信する．

ここより 1期目を開始する．

4. T → S : Nx, x = x+ 1

端末から認証サーバにNxを送信する．

5. S : SOMNx

認証サーバは SOMNx を作成する．

6. S → T : SOMNx

認証サーバから端末に SOMNxを送信する．

7. 手順 4～6を繰り返す．

表 1: 認証に用いた SOMの定数および閾値

ノード数 8,000

(マップサイズ：横×縦) (100× 80)

学習係数 σ2 160.0

初期近傍半径 θ0(ノード数) 50

学習総回数 T 30,000

閾値半径 (ノード数) 21

重心測定の対象ノード最大数 r 10

SOMの定期更新 認証 100回ごと

認証サーバで SOMNx を作成している間に，

端末では SOMNx−1 を用いて認証を行う．そし

て，端末と認証サーバとで相互通信を行う際に，

それぞれから認証情報と SOMデータを交換す

ることにより，ユーザ登録時の SOM初回作成

以外で SOMの更新にかかる時間を抑えること

ができる．

4 評価および考察

ユーザの慣れによる認証精度の低下および本

提案手法の有用性を確認するために，認証回数

ごとに FRRの測定を行った．

従来手法として，以前我々が提案した認証方

式 [7]を用いて，従来手法および提案手法でそ

れぞれ 400回の認証入力を行った．そして，25

回ごとの認証失敗数を計測し，FRRの推移に

ついてまとめた．表 1に，認証に用いた SOM

の定数および閾値を示す．閾値は，認証成功に

なる勝利ノードからユークリッド距離（ノード

数）であり，文献 [7]において最も認証精度が

高かった値を用いている．

図 4に，従来手法および提案手法によるFRR

の推移を示す．図より，提案手法の方が従来手法

よりも FRRの低減を維持していることが確認

できる．また，認証 100回ごとに行われるSOM

の更新によって FRRが低減していることも確

認できる．これにより，本提案手法は有用であ

り，FRRの低減を維持することで長期にわた

る運用でも認証精度を維持できることが考えら

れる．

今後の課題として，勝利ノードの更新により
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図 4: 従来手法および提案手法による FRRの

推移

近傍領域になるノードが認証ごとに異なるため，

それに併せて FARも変動することが考えられ

る．そのため，リズム認証を長期的に運用する

場合，FRRだけでなく FARも低減し，かつ，

それを維持する手法を提案する必要がある．

また，他人による認証の判定が成功になった

場合，その認証情報で SOMの学習が行われる

ため，FRRやFARが上がることが考えられる．

このような事態を防ぐために，SOMの学習に

用いる認証情報がユーザ本人の情報であるかど

うかの判定が必要になる．

5 おわりに

本研究では，認証回ごとにユーザの入力情報

を基に閾値の中心を移動し，SOMを定期的に

更新することによって，ユーザの慣れによる認

証情報の変化に対応したリズム認証方式を提案

した．閾値の中心である各認証情報の勝利ノー

ド間の重心を認証ごとに変化させることにより，

ユーザの慣れによる認証動作の変化に即時対応

できる．そして，端末と認証サーバとの相互通

信により，効率的に SOMの更新を行うことが

でき，常に一定の認証精度を得ることができる．

また，FRR測定による評価実験により，提案手

法は従来手法よりも FRRを長期的に低減でき

ることを確認した．これにより，本提案手法に

よってリズム認証方式を長期的に運用できると

考えられる．

以下に，今後の課題を示す．

• FARの長期的な低減

本論文では，FRRの長期的な低減につい

て提案したが，FARについても同様に対策

を講じる必要がある．具体的な対策として，

中心移動後の閾値の調整や認証失敗となっ

たタップ情報も考慮した SOMの作成など

が挙げられる．

• 登録時の SOM初回作成による待機時間の

削減

登録時，認証サーバで SOM初回作成が終

了するまで，端末では認証を行うことがで

きない．SOMの学習回数を削減すること

で認証時間の短縮を行うことも考慮してい

るが，学習が不十分になり，認証精度が低

下することが考えられる．そのため，SOM

初回学習待機中におけるリズム認証方式の

代替手法について検討する必要がある．
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